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Symantec™ Endpoint Protection 14.x — Schnellstartanleitung

Dieses Handbuch hilft beim Herunterladen, Installieren und Konfigurieren von Symantec Endpoint Protection und ist flir
die erstmalige Standardinstallation von max. 500 verwalteten Clients gedacht.

Weitere Informationen zum Aktualisieren finden Sie unter Aktualisieren und Migrieren auf die neueste Version von
Symantec Endpoint Protection (SEP).

e Vor der Installation: Priifen der Systemanforderungen

e Schritt 1: Herunterladen der Installationsdatei fir Symantec Endpoint Protection
» Schritt 2: Installieren von Symantec Endpoint Protection Manager

» Schritt 3: Aktivieren der Lizenz und Hinzufligen einer Gruppe

e Schritt 4: Installieren der Symantec Endpoint Protection-Clients

« Schritt 5: Priifen, ob die neuesten Definitionen installiert sind

» Schritt 6: Prufen der Einstellungen zum Sichern der Datenbank

* Anhang A: Zusatzliche Ressourcen und Handbucher

Vor der Installation: Priifen der Systemanforderungen

Bevor Sie Symantec Endpoint Protection Manager oder die Symantec Endpoint Protection-Clients installieren, fihren Sie
folgende Schritte durch:

1. Laden Sie SymDiag herunter und flihren Sie die Vorinstallationsprifung aus, um sicherzustellen, dass die Computer
die Systemanforderungen erfillen.

2. Uberpriifen Sie die Versionshinweise und Systemanforderungen fiir Symantec Endpoint Protection.
Schritt 1: Herunterladen der Installationsdatei fiir Symantec Endpoint Protection

Laden Sie die neueste Version der Symantec-Software und -Tools herunter, rufen Sie Lizenzschliissel ab und aktivieren
Sie Ihr Produkt Gber das Broadcom Support Portal. Weitere Informationen finden Sie unter:

¢ Symantec Getting Started und scrollen Sie zu On-Premise Security Products.
* Herunterladen der neuesten Version der Symantec-Software

Schritt 2: Installieren von Symantec Endpoint Protection Manager

Wenn Sie lhre Symantec-Software nicht finden oder nicht iber das Broadcom Support Portal herunterladen kénnen,
wenden Sie sich an den Kundenservice.

1. Im Ordner, in den Sie die Symantec Endpoint Protection Installationsdatei heruntergeladen haben, auf die Datei
doppelklicken, um alle Dateien zu extrahieren. Wird die Meldung Datei 6ffnen — Sicherheitswarnung angezeigt,
klicken Sie auf Ausfiihren.

2. Fuhren Sie je nach Version |hrer Installation eine der folgenden Aktionen aus:

— Fiir Versionen 14.2 MP1a (14.2.1023.0100) oder héher wird die Datei in folgendes Verzeichnis extrahiert: C:
\Benutzer\Benutzername\AppData\Local\Temp\7zXXXXXXXXX, wobeiXXXXXXXXXeine zufallige Zeichenfolge
aus Buchstaben und Nummern darstellt. "Setup.exe" wird automatisch gestartet. Lassen Sie das Installationsmend
geodffnet, bis die Installation abgeschlossen ist. Wenn Sie das Menu schliel3en, werden alle Dateien im temporaren
Verzeichnis geldscht.

Um die Installationsdateien zu speichern, navigieren Sie zum zuvor beschriebenen temporaren Ordner und
kopieren Sie den Inhalt an einen Speicherort Ihrer Wahl. Die Installationsdateien enthalten das Verzeichnis "Tools".

— Fiir frithere Versionen als 14.2 MP1a (14.2.1023.0100) geben Sie einen Ordner fiir die Extraktion ein bzw. suchen
Sie diesen und klicken Sie dann auf Extrahieren. Doppelklicken Sie anschliefend auf die Datei Setup.exe.

3. Klicken Sie auf Symantec Endpoint Protection installieren.



http://entced.symantec.com/entt?product=SEP&version=14&language=english&module=doc&error=LP
http://entced.symantec.com/sep/14/sysreqs
https://support.broadcom.com/
https://www.broadcom.com/support/symantec/getting-started
http://entced.symantec.com/sep/14/dl_sep
https://www.broadcom.com/support/software/contact
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4. Akzeptieren Sie die Lizenzvereinbarung sowie alle Standardeingabeaufforderungen und klicken Sie dann auf
Installieren.

5. Im Fenster Willkommen beim Management-Server-Konfigurationsassistenten klicken Sie auf
Standardkonfiguration und dann auf Weiter.
Klicken Sie auf Benutzerdefinierte Konfiguration, falls Sie beispielsweise eine SQL Server-Datenbank installieren
mochten.

6. Fillen Sie die erforderlichen Felder aus, um das Systemadministratorkonto und die E-Mail-Adresse zu erstellen, an die
Symantec Endpoint Protection Manager Benachrichtigungen senden soll, und klicken Sie auf Weiter.

Sie missen den E-Mail-Server konfigurieren, damit der Management-Server E-Mails zum Benachrichtigen und
Zurlcksetzen des Kennworts senden kann. Sie kdnnen auch die Informationen zum angegebenen E-Mail-Server
eingeben und dann auf Test-E-Mail senden klicken. Sie miissen priifen, ob Sie die Test-E-Mail erhalten haben, bevor
Sie fortfahren kénnen.

7. Wahlen Sie die folgenden Optionen und klicken Sie dann auf Weiter:

— Ob LiveUpdate nach Abschluss der Installation ausgefiihrt werden soll. Symantec empfiehlt, dass Sie LiveUpdate
wahrend der Installation ausfiihren.

— Ob Symantec Daten auf den Clients erfassen soll.
— Partnerinformationen, wenn dies fiir lhre Lizenz gilt.
Dies kann einige Zeit dauern.

8. Kilicken Sie im Bereich Konfiguration abgeschlossen auf Fertig stellen, um Symantec Endpoint Protection Manager
zu starten.

9. Geben Sie auf der Seite zum Einloggen bei Symantec Endpoint Protection Manager den in Schritt 6 erstellten
Benutzernamen und das Kennwort ein und bestatigen Sie, dass Sie sich einloggen kénnen.

Ihr Benutzername ist standardmagig admin.

Obwohl Sie fir eine Umgebung mit max. 500 Clients keine SQL Server-Datenbank bendtigen sollten, finden Sie
in folgendem Artikel weitere Informationen: Installieren von Symantec Endpoint Protection Manager mit einer
benutzerdefinierten Konfiguration.

Ab 14.1 haben Sie die Mdglichkeit, Symantec Endpoint Protection Manager in der Symantec Endpoint Protection-Cloud-
Konsole anzumelden. Sie kdnnen die Symantec Endpoint Protection Manager-Domane jederzeit nach Abschluss der
Installation anmelden. Weitere Informationen finden Sie unter Anmelden einer Doméne in der Cloud-Konsole tber
Symantec Endpoint Protection Manager.

Schritt 3: Aktivieren der Lizenz und Hinzufiigen einer Gruppe

Nachdem Sie sich bei Symantec Endpoint Protection Manager eingeloggt haben, wird das Fenster Erste Schritte mit
mehreren Links zu allgemeinen Aufgaben angezeigt. Sie konnen beispielsweise lhre Lizenz aktivieren oder Symantec
Endpoint Protection-Clients bereitstellen.

Um diesen Bildschirm zu einem spateren Zeitpunkt aufzurufen, klicken Sie in der oberen rechten Ecke von Symantec
Endpoint Protection Manager auf Hilfe > Seite 'Erste Schritte'. Um Videos zu anderen gangigen Aufgaben in Symantec
Endpoint Protection Manager aufzurufen, klicken Sie auf Rundgang durch das Produkt.

So aktivieren Sie lhre Produktlizenz:

1. Klicken Sie auf der Seite Erste Schritte unter Lizenzstatus auf Produkt aktivieren.

2. Folgen Sie den Anweisungen zum Installieren der Lizenz und geben Sie bei Aufforderung die Seriennummer oder die
SLF-Lizenzdatei aus der Bestellbestatigungs-E-Mail an.

So erstellen Sie eine Gruppe fiir Clients:
Symantec empfiehlt, dass Sie separate Gruppen fiir Desktops, Laptops und Server erstellen.

1. Klicken Sie in Symantec Endpoint Protection Manager im linken Teilfenster auf Clients.
2. Klicken Sie unter Clients auf Meine Firma.
3. Unter Aufgaben klicken Sie auf Gruppe hinzufiigen.



https://techdocs.broadcom.com/content/broadcom/techdocs/us/en/symantec-security-software/endpoint-security-and-management/endpoint-protection/all/getting-up-and-running-on-for-the-first-time-v45150512-d43e1033/installing-with-a-custom-configuration-v116874998-d23e1541.html
https://techdocs.broadcom.com/content/broadcom/techdocs/us/en/symantec-security-software/endpoint-security-and-management/endpoint-protection/all/getting-up-and-running-on-for-the-first-time-v45150512-d43e1033/installing-with-a-custom-configuration-v116874998-d23e1541.html
http://ced.broadcom.com/sep/14/enroll_sepm_cloud_portal
http://ced.broadcom.com/sep/14/enroll_sepm_cloud_portal
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4. Geben Sie im Dialogfeld Gruppe hinzufiigen fiir Meine Firma den Gruppennamen und eine Beschreibung ein und
klicken Sie auf OK.

Sie kdnnen dann die Gruppeneinstellungen, wie Richtlinienvererbung, weiter konfigurieren.

Clients

Home by Company

Default Group

Maonitors

Repotts

Tasks

Clierts I:)I Import Organizationzl L

Schritt 4: Installieren der Symantec Endpoint Protection Manager-Clients
Bevor Sie die Clients mit Symantec Endpoint Protection Manager installieren, priifen Sie Folgendes:

« Stellen Sie sicher, dass auf die Computer tUber das Netzwerk zugegriffen werden kann.
» Stellen Sie sicher, dass Sie Administrator-Zugangsdaten fir die Computer haben, auf denen Sie bereitstellen méchten.

Anweisungen zum Installieren nicht verwalteter Clients finden Sie unter Installieren eines nicht verwalteten Windows-
Clients.

1. In Symantec Endpoint Protection Manager klicken Sie im linken Teilfenster auf Clients.
2. Unter Clients wahlen Sie die vorher erstellte Gruppe aus.
3. Unter Aufgaben klicken Sie auf Client installieren.
4. Im Dialogfeld Willkommen beim Client-Bereitstellungsassistenten klicken Sie auf Neues Paket bereitstellen und
dann auf Weiter.
In der Dropdown-Liste Pakete installieren wahlen Sie das Betriebssystem der Clientcomputer aus.
6. Wahlen Sie je nachdem, welches Betriebssystem Sie im vorherigen Schritt angegeben haben, eine der folgenden
Optionen:
— Windows-Installationspaket:
¢ Behalten Sie in der Dropdown-Liste Funktionsgruppen installieren: die Standardeinstellung Vollstandiger
Schutz fiir Clients bei.
* In der Dropdown-Liste Installationseinstellungen behalten Sie die Standardeinstellung
Standardeinstellungen fiir die Clientinstallation mit Standardgrofe (Windows) bei.
Diese Standardeinstellungen erfordern einen Neustart. Um die Neustarteinstellungen zu andern, missen Sie
zuerst ein benutzerdefiniertes Clientpaket hinzufligen. Anschlief3end klicken Sie auf Optionen und wahlen

o



https://techdocs.broadcom.com/content/broadcom/techdocs/us/en/symantec-security-software/endpoint-security-and-management/endpoint-protection/all/Managing-a-custom-installation/preparing-for-client-installation-v16742985-d21e7/installing-an-unmanaged-windows-client-v17370894-d21e1344.html
https://techdocs.broadcom.com/content/broadcom/techdocs/us/en/symantec-security-software/endpoint-security-and-management/endpoint-protection/all/Managing-a-custom-installation/preparing-for-client-installation-v16742985-d21e7/installing-an-unmanaged-windows-client-v17370894-d21e1344.html
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12.

Sie das benutzerdefinierte Paket aus.Weitere Informationen finden Sie unter Erstellen benutzerdefinierter
Clientinstallationspakete in Endpoint Protection Manager.

* Wahlen Sie neben Content-Optionen aus, ob Virendefinitionen eingeschlossen werden sollen, und klicken Sie
auf Weiter.

— Mac-Installationspaket
Behalten Sie die Standardeinstellung fir Upgrade-Einstellungen bei und klicken Sie dann auf Weiter.
— Linux-Installationspaket:
Klicken Sie auf Weiter. Linux-Pakete sind auf die Bereitstellungsmethoden Weblink und E-Mail und Paket
speichern begrenzt.
Installieren des Symantec Endpoint Protection-Clients fir Linux
Klicken Sie auf "Remote-Push" und dann auf "Weiter".
Wahlen Sie auf der Registerkarte Netzw. durchs. unter der Arbeitsgruppe bzw. Domane die Computer aus, auf denen

der Symantec Endpoint Protection-Client installiert werden soll. Anschlief3end klicken Sie auf >>, um sie in das rechte
Teilfenster zu verschieben.

Klicken Sie dann auf Weiter.

.Klicken Sie auf Senden, um den Vorgang zu starten.

Nachdem die Push-Installation abgeschlossen ist, wird das Dialogfeld Bereitstellung — Ubersicht mit den
Ergebnissen angezeigt.

. Klicken Sie auf Weiter und dann auf Fertig stellen, um den Assistenten zu schlie3en.

Es wird gemeldet, dass die Installationsdateien kopiert wurden.

Um zu bestatigen, dass der Client installiert wurde, prifen Sie, ob der Client in der Clientgruppe existiert, die Sie im
Teilfenster Clients hinzugefiigt haben.

Prifen, ob der Client mit dem Management-Server verbunden und geschitzt ist

Schritt 5: Priifen, ob die neuesten Definitionen installiert sind

1.
2.

Klicken Sie in Symantec Endpoint Protection Manager im linken Teilfenster auf Startseite.

Im Feld Endgeratestatus unter Windows-Definitionen vergleichen Sie die Daten fiir Neueste auf Manager und
Neueste Symantec-Version.



https://knowledge.broadcom.com/external/article?legacyId=TECH102817
https://knowledge.broadcom.com/external/article?legacyId=TECH102817
http://ced.broadcom.com/sep/14.3/install_linux
https://techdocs.broadcom.com/content/broadcom/techdocs/us/en/symantec-security-software/endpoint-security-and-management/endpoint-protection/all/managing-the-client-server-connection-v26173180-d15e3300/checking-whether-the-client-is-connected-to-the-ma-v11908874-d19e1742.html
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3. Wenn die Daten nicht Gbereinstimmen, klicken Sie auf Hilfe > Seite 'Erste Schritte', klicken Sie dort auf LiveUpdate
jetzt ausfiihren und dann auf Download.

Schritt 6: Priifen der Einstellungen zum Sichern der Datenbank

1. Klicken Sie in Symantec Endpoint Protection Manager im linken Teilfenster auf Admin > Server.

2. Unter Server klicken Sie auf Lokaler Standort (Standort) > localhost.

3. Kilicken Sie unter "Aufgaben" auf "Datenbankeigenschaften bearbeiten".

4. Auf der Registerkarte Backup-Einstellungen nehmen Sie die erforderlichen Anderungen vor und klicken Sie auf OK.
Standardmafig wird einmal wdchentlich ein Backup erstellt.
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Anhang A: Zusiatzliche Ressourcen und Handbiicher

Eine Ubersicht (iber die Funktionen finden Sie unter Produkttour zu Symantec Endpoint Protection 14.
Handblcher zu Symantec Endpoint Protection

Best Practices fiir Symantec Endpoint Protection

Von Symantec Endpoint Protection verwendete Kommunikationsports

Wissenswertes

Zuweisen von Benutzerrechten zu den Windows-Sicherheitsrichtlinien fir Symantec Endpoint Protection Manager-Dienste



http://entced.symantec.com/entt?product=sep&version=14&language=english&module=doc&error=sepee_producttour&build=symantec_ent
http://entced.symantec.com/sep/14/product_guides
http://ced.broadcom.com/sep/12.1.6/bp_sep
http://ced.broadcom.com/sep/14/doc_ports
https://knowledge.broadcom.com/external/article?legacyId=TECH228988
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Copyright-Erklarung

Broadcom, das Pulse-Logo, Connecting Everything und Symantec sind Marken von Broadcom.

Der Begriff "Broadcom" bezieht sich auf Broadcom Inc. sowie dessen Tochterunternehmen.Weitere Informationen finden
Sie unter www.broadcom.com.

Broadcom behélt sich das Recht vor, ohne vorherige Ankiindigung Anderungen an hierin enthaltenen Produkten oder
Daten vorzunehmen, um Zuverlassigkeit, Funktion oder Design zu verbessern. Die von Broadcom bereitgestellten
Informationen werden als korrekt und zuverlassig angesehen. Broadcom libernimmt jedoch keine Haftung flr die
Anwendung oder Nutzung dieser Informationen sowie fir die Anwendung oder Verwendung der hier beschriebenen
Produkte oder Schaltkreise und libertragt auch keine Lizenzen unter seinen Patentrechten oder den Rechten anderer.
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